KLARSCHIFF
FUR IHRE
IT-SICHERHEIT

Maritime Cyber-Risiken
Integrierte Versicherungslésung fiir Reedereien

Lampe
Schwartze
Marine Underwriting



MARINE UNDERWRITING:
SEIT 160 JAHREN
EIN SICHERER HAFEN

Deutschlands fihrender Experte fiir komplexe
Risiken in der globalen Wirtschaft

Tief verwurzeltes hanseatisches

Unternehmen mit Hauptsitz in Bremen.

Vollmacht von 28 Partnergesellschaften:
,‘\‘ Wir bedienen Sie mit auBerordentlichen

Kapazitaten und hochspezialisierten Ver-
sicherungskonzepten.

Kapitane, Versicherungsfachleute und Sicher-

0 90 Spezialisten: Unsere erfahrenen Ingenieure,
OQ heitsexperten beraten Sie auf Augenhéhe

Service & Troubleshooting: Unsere Experten
sind vor Ort — auch in entlegenen Hafen,

*?. entlang der Transportwege und in den

Produktionsanlagen auf dem gesamten Globus.




(SATELLIT/GPS)

UNSERE 0 KOMMUNIKATION

CYBER-MARINE-POLICE

>  Lampe & Schwartze Marine Underwriting (L&S MU) @:‘
reagiert auf die zunehmenden Cyberangriffe auf Reede-
reien mit einer eigenen Versicherungslosung (SOMCC)

>  Schaden in Folge bdswilliger Angriffe (,,CL380")
werden nun abgedeckt und fiillen damit eine
bekannte Deckungsliicke

>  Ganzheitlicher Seekasko-Schutz durch optionale
Bausteine: Sachsubstanzinteresse am Schiff,
Kollisionsersatz, Havarie-Grosse und Bergekosten

Unsere Empfehlung fir einen
ganzheitlichen Cyber-Schutz:

CYBER-VERSICHERUNG
SOMCC

SHIP OWNER'S MARINE CYBER COVER >  Verletzung der Netzwerksicherheit im IT-System

>  Widerherstellung des IT-Systems

_ : _ > Betriebsunterbrechung, Loss of Hire
Verletzung der Netzwerksicherheit auf dem Schiff

Wording von Lampe & Schwartze

Eigener Vertrag fir die Reederei VERTRAUENSSCHADEN-

24/7 Schadenhotline & Support durch das Maritime VERSK:HERUNG/KRlMlNALlTAT

Cyber Emergency Response Team (MCERT)
>  Straftaten von Vertrauenspersonen,
Bekannten oder nicht identifizierter Dritter
>  Betrugsmasche ,CEO Fraud” -
Abzocke vom falschen Chef

>  Umleitung von Geldern/Waren

Integrierte Schadenbearbeitung



OPERATIVES
MANAGEMENT:
FIRST LINE OF DEFENCE

CYBER VORFALL

.~
R <.

REEDER MAKLER VERSICHERER

2417
Notfall-Hotline
MCERT o. VHT

Informations-
austausch/
Schadenabrechnung

Informations- )VHT )

austausch Fiihrender
Schadenbearbeiter
(claims lead)

OEM

Hersteller der
Original-Ausriistung

TECHNISCHE STORUNGSBEHEBUNG



DAMIT SIE NICHT VOM
KURS ABKOMMEN

E Warnmeldungen IT-System-

tiber Cyberangriffe wiederherstellung ==
Havarie-
Grosse
Risiko- @
analyse
Bergung é$

a ..
= Kollisions-
l ersatz

Kasko-
schaden

durch VHT

| Schadenregulierung Forensik
d




KALKULIERTES RISIKO

In der Welt zu Hause
Wir decken Risiken in 55 Landern — und sind vor
Ort, wenn unsere Kunden uns brauchen.

Ein Spaziergang an Deck

Wenn wir die von uns versicherten Schiffe aneinan-
derlegen wirden, konnte man trockenen Ful3es von
Bremerhaven zur englischen Kiiste gelangen.

Schwarzes Gliick
Der Kaffee in jeder zweiten Tasse, die in Deutsch-
land getrunken wird, ist tiber uns versichert.

Schwergewicht im

internationalen Warenverkehr

Das Volumen der Schiffsladung, die wir versichern,
bringt das zwdlffache Gewicht der Cheopspyramide
auf die Waage.

Mit Marine Underwriting auf Weltreise
Wirde man aus dem von uns versicherten Stahl
Schienen fertigen, kénnte man auf ihnen dreimal
die Erde umrunden.

Guten Appetit

Die von uns standig versicherte Menge an Speise-
6len wiirde reichen, um die Menschen in Deutsch-
land fiir etwa 2,5 Jahre zu versorgen.




Verbindlich ist das jeweilige Bedingungswerk nach individueller Risikopriifung.
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Lampe & Schwartze KG
Herrlichkeit 5-6

28199 Bremen

T +49 (0) 421 5907-07

F +49 (0) 421 5907-139

marine@lampe-schwartze.de

www.lampe-schwartze-marine.de





